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ANEXO | - TERMO DE REFERENCIA

1 OBJETO

1.1 O presente Pregao Eletrénico visa a contratagao de servigo de comunicagao de dados
para acesso permanente, dedicado, exclusivo e por meio do protocolo IP a rede mundial de
computadores Internet, incluindo a instalagao, a disponibilizagao, a sustentacao e a geréncia
proativa dos equipamentos e meios necessarios para o servico, bem como a prestagao do
servico de seguranga para prote¢cdo de acesso a Internet e a prestagdo do servigo de
remanejamento dos equipamentos e circuitos disponibilizados nas instalagées do BNDES,
conforme as especificagbes adiante descritas, e observados os seguintes ITENS:

ITEM | — Acesso Internet através de 1 (um) circuito de fibra optica de 1 Gbps (um
Gigabit por segundo) simétrico, ou seja, 1 Gbps/s de upstream e 1 Gbps de
downstream simultaneos (full-duplex), para o Edificio de Servigos do Rio de Janeiro —
EDSERJ;

ITEM Il — Acesso Internet através de 1 (um) circuito de radio de 1 Gbps (um Gigabit
por segundo) simétrico, ou seja, 1 Gbps de upstream e 1 Gbps de downstream
simultéaneos (full-duplex), para o Edificio de Servigos do Rio de Janeiro - EDSERJ;

ITEM Il — Acesso Internet através de 1 (um) circuito de fibra éptica de 100 Mbps (cem
Megabits por segundo) simétrico, ou seja, 100 Mbps de upstream e 100 Mbps de
downstream (full-duplex), para o Edificio de Servigos do Rio de Janeiro — EDSERJ;

ITEM IV — Acesso Internet através de 1 (um) circuito de radio de 100 Mbps (cem
Megabits por segundo) simétrico, ou seja, 100 Mbps de upstream e 100 Mbps de
downstream simultaneos (full-duplex), para o Edificio de Servigos do Rio de Janeiro —
EDSERJ.

1.1.1 O objeto deste Pregao Eletronico sera licitado por 4 (quatro) ITENS,
correspondendo a 2 (dois) links de acesso por meios distintos, fibra ética e radio, os
quais se dividem em 2 (duas) velocidades, 100Mbps e 1Gbps, com vistas a
redundancia e independéncia das redes.

1.1.2 Para atingir a largura de banda prevista no ITEM I, o Licitante podera realizar a
agregacao de trafego de até 3 (trés) enlaces de radio de larguras de banda inferiores,
desde que o total disponibilizado seja o previsto, ou seja, 1 Gbps full-duplex.

1.2 Os ITENS | e Il deverdo ser arrematados por Licitantes distintos, sendo vedado o
compartilhamento de servicos ou de infraestrutura em qualquer nivel, para que a
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redundancia estabelecida no subitem 1.1.1 deste Anexo, possa ser garantida por intermédio
da utilizagdo de redes de Acesso Internet de Licitantes com diferentes infraestruturas de
rede.

1.3 Os ITENS Il e IV deverdo ser arrematados por Licitantes distintos, sendo vedado o
compartiihamento de servicos ou de infraestrutura em qualquer nivel, para que a
redundancia estabelecida no subitem 1.1.1 deste Anexo, possa ser garantida por intermedio
da utilizagdo de redes de Acesso Internet de Licitantes com diferentes infraestruturas de
rede.

1.4 Considerando a necessidade de redundancia e a busca da condigdo mais vantajosa
para a Administracdo, somente serdo aceitas as propostas que componham o menor custo
total de contratagdo, considerando-se a soma dos custos de ambos os ITENS | e Il e de
ambos os ITENS Il e IV. Assim, caso um mesmo Licitante oferte a menor proposta para os
dois ITENS excludentes (I e Il ou lll e IV), sera esta automaticamente desclassificada no
ITEM tem que permitir ao BNDES, considerando-se os pregos do segundo colocado a ser
convocado, obter o menor custo total para contratagdo, sempre se levando em conta a soma
dos custos de ambos os ITENS | e 1l e de ambos os ITENS lll e IV.

1.4.1 Caso o segundo colocado a ser convocado seja inabilitado, sera considerado o
preco do terceiro colocado no mesmo ITEM para a aplicagao do critério de selegao
das propostas de pregos que componham o menor custo total para contratagao,
conforme estabelecido no subitem 1.4 deste Anexo. Este procedimento sera aplicado
sucessivamente, visando sempre obter a combinagdo das propostas mais vantajosas
para o BNDES.

1.4.2 Para que nao haja duvidas quanto ao critério de julgamento constante do
subitem 1.4 deste Anexo, segue exemplo ilustrativo de como o mesmo seria utilizado
em uma dada situagao ficticia:

ITEM | 1° Colocado e Preco I 2° Colocado e Prego

| Licitante X R$ 7,00 Licitante Y R$ 9,00
I Licitante X R$ 5,00 Licitante Z R$ 6,00
]| Licitante Y R$ 6,00 Licitante X R$ 7,00
\} Licitante Y R$ 4,00 Licitante Z R$ 6,00

1.4.3 No exempilo ficticio acima, no caso dos ITENS | e Il, o mesmo Licitante (Licitante
“X") apresentou a melhor proposta para ambos os ITENS, assim, este seria
desclassificado no ITEM I, ja que, considerando-se os pregos do segundo colocado a
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ser convocado neste ITEM (Licitante “Z"), obter-se-ia o menor custo total para
contratacdo levando-se em conta a soma dos custos de ambos os ITENS | e Il, o que
€ o objetivo do BNDES.

1.4.3.1 Ainda no mesmo exemplo, no que se refere aos ITENS Ili e IV, o mesmo
Licitante (Licitante “Y”) apresentou a melhor proposta para ambos os ITENS,
assim, este seria desclassificado no ITEM lil, ja que, considerando-se os pregos
do segundo colocado a ser convocado neste ITEM (Licitante “X"), obter-se-ia o
menor custo total para contratagdo levando-se em conta a soma dos custos de
ambos os ITENS lll e IV, o que € o objetivo do BNDES.

1.4.3.2 Dessa maneira, o resultado final da Licitagao ficticia seria o que consta
na tabela a seguir:

Resultado Final

ITEM | Vencedor Preco

i Licitante X R$ 7,00
] Licitante Z R$ 6,00
] Licitante X R$ 7,00
v Licitante Y R$ 4,00

1.5 O disposto no subitem 1.4 deste Anexo, entretanto, ndo veda a possibilidade de os
Licitantes ofertarem proposta para qualquer um dos ITENS.

1.6 Todos os servigos deverdo ser prestados de forma continua, com exceg¢do dos servigos
de implantacdo e do servigo de remanejamento de equipamentos e circuitos de
comunicacdo, que devera ser demandado conforme as condigdes estabelecidas,
respectivamente, nos subitens 4.9 e 4.11 deste Anexo.

2 DESCRIGAO DO OBJETO

2.1 As diversas redes locais que abrangem os edificios do BNDES no Rio de Janeiro
(EDSERJ e VENTURA), a sede em Brasilia e as representagdes de Sao Paulo, Recife e
Belém, serdo denominadas, doravante, para simplificar, como Unidades Funcionais
(individualmente ou em conjunto).

2.2 As diversas redes locais que abrangem os edificios das representag¢des internacionais
do BNDES que estéo localizados nas cidades de Montevidéu (RESAL), Londres (DELON) e
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Johanesburgo (RESAF), serdo denominadas, doravante, para simplificar, como
Representagdes Internacionais (individualmente ou em conjunto).

2.3 Cada rede de acesso a Internet que fara parte do ITEM | ITEM II, ITEM Ill e do ITEM IV
€ uma rede de acesso a Internet — rede mundial de computadores, doravante denominada
Rede Internet, a qual permite a comunicacdo do BNDES com suas Representagdes
Internacionais, outras instituicdes e pessoas interessadas se comunicar com o BNDES.

3 UNIDADE FUNCIONAL DO BNDES

A ;al enderego do Local de Instalagao

Rio de Janeiro
EDSERJ - Edificio de Servigos do BNDES

Avenida Repubtica do Chile 100, Subsolo 2
Centro - CEP: 20031-917 - Rio de Janeiro - RJ

4 SERVICO DE ACESSO INTERNET

4.1 Condigoes Gerais

4.1.1 Cabera a cada Contratado, além das responsabilidades resultantes do respectivo
Contrato, as da Lei n.° 9.472/97, do contrato de concessado ou autorizacdo assinado
com a ANATEL, e demais disposi¢des regulamentares pertinentes aos servigos a
serem prestados.

4.1.2 Sera permitida subcontratacdo de empresas terceiras para o fornecimento do
meio de transmissao entre o backbone de cada Contratado e a respectiva Unidade do
BNDES (Last Mile).

4.1.2.1 A subcontratacdo de que trata o subitem acima nao podera, sob
nenhuma hipétese, exceder a 30% do custo total do ITEM contratado.

4.1.2.2 A responsabilidade integral pelo servigo objeto destas especificagdes
técnicas permanecera com o Contratado independentemente da realizagao de
subcontratagio de parcela do servigo.

4.1.3 As condi¢des descritas ao longo destas especificacdes técnicas representam os
requisitos essenciais exigidos pelo BNDES, cabendo a cada Contratado fornecer
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todos os componentes de hardware e software necessarios ao atendimento dos
referidos requisitos, sem exce¢do, nada impedindo, entretanto, que sejam fornecidos,
sem Onus para o BNDES, componentes com recursos adicionais e até mesmo
superiores para os servigos a serem prestados, desde que ndo haja prejuizo de
nenhuma das funcionalidades especificadas e que seja previamente autorizado pelo
BNDES.

4.1.4 Os servigcos de Acesso Internet deverao ser acompanhados e monitorados pelo
Gestor do Contrato ou pelos membros do corpo técnico do BNDES que este indicar.

4.1.5 Cada Contratado devera manter o Gestor do Contrato e os membros do corpo
técnico do BNDES que este indicar informados a respeito das ocorréncias de ordem
técnica relativas aos servigos de Acesso Internet.

4.1.6 Adicionalmente, é admitida a participacao de sociedades em consércio, para nao
restringir a participagado das empresas e por nao representar qualquer prejuizo a
contratacgéao.

4.2 Condigoes Técnicas

4.2.1 Cada Contratado devera fornecer toda infraestrutura necessaria, incluindo os
ECDs, softwares e circuitos de comunicacdo necessarios a viabilizagdo dos servigos
prestados, incluindo a configuragdo, manutencdo e gerenciamento proativo dos
mesmos, assegurando os niveis de servigo especificados no subitem 4.7 deste Anexo,
até a porta LAN de seus ECDs conectados a rede do BNDES, ndo sendo permitido
qualquer tipo de acesso ou alteragdao nos equipamentos das redes de dados locais
pertencentes ao BNDES.

4.2.2 Todos os equipamentos e enlaces instalados pelos Contratados, nas suas
condicbes de fabricacdo, operagcdo, manutengdo, configuragdo, funcionamento,
alimentacdo e instalagdo, deverdo obedecer rigorosamente as normas e
recomendacgdes em vigor, elaboradas por 6rgaos oficiais competentes ou entidades
autdbnomas reconhecidas na area — ABNT (Associacao Brasileira de Normas Técnicas)
e ANATEL (Agéncia Nacional de Telecomunicacdes), e entidades de padrdes
reconhecidas internacionalmente — ITU-T (/nternational Telecommunication Union),
ISO (International Standardization Organization), |EEE (Institute of Electrical and
Electronics Engineers), EIA/TIA (Electronics Industry Alliance and Telecomumnication
Industry Association).
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4.2.3 Todos os equipamentos alocados pelos Contratados para a prestacdo dos
servicos deverdo ser instalados em racks de 19 (dezenove) polegadas de largura
(padrao EIA-310-D), os quais serao fornecidos pelo BNDES.

4.2.4 Além disto, todos os equipamentos instalados pelos Contratados para a
prestacao dos servigos deverao possuir fontes de alimentacdo redundantes (1+1) com
entradas independentes e com alimentacao elétrica de 220 Volts (Corrente Alternada)
bifasica ou monofasica com frequéncia de 60 Hz.

4.2.5 Todos os equipamentos alocados por cada Contratado para prestacido dos
servicos poderdo ocupar, em cada localidade indicada no item 3 deste Anexo, no
maximo, 8 (oito) unidades de rack.

4.2.6 Todos os custos com a disponibilizacdo de ECDs, circuitos de comunicacgéo,
mao de obra, matéria-prima e servicos necessarios ao estabelecimento da
comunicagao com o backbone serao assumidos por cada Contratado.

4.2.7 Cabera a cada Contratado realizar as instalagées, nos locais informados, de
todos os ECDs e circuitos de comunicacdo, assumindo todos os custos e qualquer
outra responsabilidade decorrente de condicdes especiais de implantacdo que
porventura os mesmos possam exigir.

4.2.8 Cada Contratado devera utilizar nos locais informados, somente materiais nao
suscetiveis a propagacao de fogo.

4.2.9 Os equipamentos e circuitos de comunicagao alocados para o ITEM |, ITEM II,
ITEM Ill e ITEM IV, com excecao das antenas de radio, deverdo ser instalados no
Datacenter do BNDES localizado no subsolo 2 do EDSERJ — Rio de Janeiro (item 3
deste Anexo), observando o disposto no subitem 4.5 deste Anexo.

4.2.10 Cabera a cada Contratado fornecer todos os recursos detalhados ao longo
destas especificacdes possibilitando, assim, a comunicacdo entre o BNDES e a Rede
Internet.

4.2.11 Cada Contratado devera disponibilizar todas as informacdes necessarias para

que o corpo técnico do BNDES, responsavel pelo gerenciamento dos servigos de
Acesso Internet, possa fazer o acompanhamento do respectivo Contrato.

26

Viviane Chalréo Bicudo de Mello
Advogada
AA/DELIC/GLIC




Classificagdo: Documento Ostensivo (conforme OS PRESI N© 15/2011- BNDES) / i
Unidade Gestora: AA/DELIC/GLICI

A |
e.BNDES

OCS n° 346/2015
Contrato SRM n° 4400001406 ’

4.2.12 O servigo de geréncia proativa devera incluir a disponibilizagdo de uma Central
de Atendimento para acompanhamento dos servigos de Acesso Internet, conforme
descrito no subitem 4.8 deste Anexo.

4.3 Backbone do Acesso Internet

4.3.1 O backbone de cada Contratado devera, através de circuitos proprios e
dedicados, interligar-se diretamente a pelo menos 4 (quatro) outros sistemas
auténomos (AS-Autonomous Systems) nacionais e a pelo menos 2 (dois) outros
sistemas auténomos (AS-Autonomous Systems) internacionais.

4.3.2 O BNDES podera solicitar a configuragdo de até 100 (cem) filtros de acesso
baseados em IP de origem, IP de destino e porta do protocolo (camada 4 do modelo
de referéncia OSI), no roteador de borda do backbone do Contratado (PE) que esta
conectado ao roteador instalado no BNDES (CPE).

4.3.3 As solicitagbes de alteragdo na configuragdo dos roteadores do backbone do
Contratado (PE) ou do roteador instalado no BNDES (CPE) deverdo ser consideradas
como chamados com Prioridade Nivel 1, conforme a tabela do subitem 4.7.1.6 deste
Anexo, e deverao ser efetuadas pelo Contratado sem nenhum 6nus ao BNDES.

4.4 Rede do Acesso Internet

4.41 A porta de comunicagao WAN do roteador instalado por cada Contratado no
BNDES (CPE), integrante da Rede Internet, devera estar conectada a porta de um
roteador de borda do backbone do respectivo Contratado (PE), através de conexdes
de acesso exclusivamente dedicadas a essa fun¢ao.

4.4.2 Cada Contratado devera fornecer um circuito distinto, com sua respectiva largura
de banda de acesso a Internet e meio fisico de acesso, conforme definido a seguir:

I. 1 (um) circuito de fibra optica de 1 Gbps (um Gigabit por segundo) simétrico, ou seja,
1 Gbps/s de upstream e 1 Gbps de downstream simultaneos (full duplex) — ITEM I,

Il. 1 (um) circuito de radio de 1 Gbps (um Gigabit por segundo) simétrico, ou seja, 1
Gbps/s de upstream e 1 Gbps de downstream simultaneos (full duplex) — ITEM II;

a) Para atingir a largura de banda prevista neste ITEM, o Contratado podera
realizar a agregagao de trafego de até 3 (trés) enlaces de radio de larguras de
banda inferiores, desde que o total disponibilizado seja o previsto, ou seja, 1
Gbps full-duplex.
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lll. 1 (um) circuito de fibra optica de 100 Mbps (cem Megabits por segundo) simétrico,
ou seja, 100 Mbps de upstream e 100 Mbps de downstream (full duplex) — ITEM Il; e

IV. 1 (um) circuito de radio de 100 Mbps (cem Megabits por segundo) simétrico, ou
seja, 100 Mbps de upstream e 100 Mbps de downstream (full duplex) — ITEM IV.

4.4.3 Os circuitos com o meio fisico de acesso, radio, ITEM Il e ITEM IV, deverao,
necessariamente, utilizar frequéncia de comunicagdo nao livre e suas antenas deverdo
ser instaladas no helipoto do EDSERJ - Edificio de Servicos do BNDES,
aproximadamente, a 500 metros do ponto de instalagdo dos radios.

4.4.3.1 Os radios serao instalados no Datacenter, localizado no 2° subsolo do
EDSERJ (item 3 deste Anexo), distante, aproximadamente, 500 metros do local
de instalagdo de suas antenas.

4.4.3.2 O referido equipamento devera possuir fontes redundantes (1+1) e ser
redundante nas unidades externa e interna (1+N).

4.4.3.3 A unidade externa de transmissdo (por exemplo, ODU) s6 podera
receber alimentacdo e dados através do cabo de RF (unico cabo até a ODU)
proveniente do transmissor instalado no Datacenter do BNDES, portanto, todos
os elementos do radio externos ao Datacenter do BNDES deverdo funcionar
sem qualquer alimentagao elétrica ou de dados externa.

4.4.4 As larguras de banda de acesso a Internet, listadas no subitem 4.4.2 deste
Anexo, sdo os valores liquidos que deverao ser entregues ao BNDES, na porta padrao
Ethernet, do respectivo roteador, considerando o overhead do padrdo Ethernet.
Qualquer overhead da porta WAN e do backbone devera ser contemplado por cada
Contratado como banda adicional.

4.4.5 Cada Contratado devera disponibilizar um servidor DNS secundario capaz de
atender as seguintes funcionalidades:

I. Resolugéo tanto direta como reversa dos dominios registrados no DNS primario do
BNDES;

Il. Resolugao tanto direta como reversa de dois tipos de enderecamento (IPv4 e IPv6);
e

lll. Suportar a configuragdo de zonas seguras por intermédio de DNSSEC.
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4.4.6 Cada Contratado devera fornecer, para cada circuito, duas redes logicas, sendo
uma com uma unica faixa contigua de, no minimo, 128 enderegos IPv4 (com ultimo
octeto indo de 0 até 127) e outra com, no minimo, uma unica faixa contigua de 128
enderecos |IPv6. Todos os enderecos fornecidos deverao ser validos para a Internet.

4.4.7 Caso o Licitante vencedor de um dos ITENS do certame licitatério seja uma das
atuais prestadoras do servico de acesso a Internet, a atual faixa de enderecamento
IPv4 vélida alocada ao BNDES devera ser mantida por op¢do do BNDES. Entretanto,
até a emissao do Termo de Recebimento de Implantagdo dos Servicos de Acesso
Internet, o Contratado devera fornecer uma faixa de enderecos IPv4 validos para teste
e, ao final do periodo de implantagdo e recebimento, o BNDES podera optar por
manter a faixa de enderecgos |IPV4 antiga ou utilizar a nova.

4.4.8 Os Contratados nao poderdo realizar qualquer limitagao de tipo de trafego ou
banda por tipo de trafego sem solicitacdo do BNDES.

4.5 Roteadores do Acesso Internet

4.5.1 Os roteadores e seus respectivos médulos serado fornecidos pelos Contratados
com todos os acessorios e programas necessarios a sua instalagcao, operagao e
monitoragéo proativa, devendo ainda ser todos novos e possuir toda a funcionalidade
prevista nestas especificagées técnicas para a transmissdo do trafego gerado pelo
servico de Acesso Internet.

4.5.2 Sempre que houver langamento de novas versdes de sistema operacional ou
firmware para os roteadores e seus médulos instalados nas Unidades Funcionais, que
agreguem corre¢des aos servicos prestados ou atualizagbes de seguranga, as
mesmas deverdao ser fornecidas e instaladas pelos Contratados apés solicitagao
formal do BNDES. Nesse caso, cada Contratado devera considerar esta solicitacao
como um chamado com Prioridade Nivel 2, conforme a tabela do subitem 4.7.1.6
deste Anexo, e devera realiza-la sem nenhum 6nus ao BNDES.

4.5.3 Sempre que for solicitada pela equipe técnica do BNDES a alteragdo na
configuragdo dos roteadores e seus moédulos instalados nas dependéncias das
Unidades Funcionais, o respectivo Contratado devera considerar esta solicitagado como
um chamado com Prioridade Nivel 1, conforme a tabela do subitem 4.7.1.6 deste
Anexo, e devera realiza-la, sem nenhum 6nus ao BNDES.
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4.5.4 Os roteadores e seus moddulos alocados pelos Contratados deverdo ser
dimensionados de forma a garantir o desempenho e os niveis de servigo requeridos
para os servigos de Acesso Internet no subitem 4.7.7 deste Anexo.

4.5.5 Os circuitos de acesso a Internet do ITEM |, ITEM Il, ITEM Ill e ITEM IV ndo
poderao compartilhar equipamentos, por exemplo, utilizar o mesmo roteador. Cada
circuito de acesso a Internet devera utilizar seu préprio conjunto de equipamentos.

4.5.6 Os circuitos de acesso a Internet do ITEM |, ITEM II, ITEM Ill e ITEM IV deverao
ser circuitos do tipo Last Mile interconectando o CPE de cada Contratado instalado no
BNDES e o PE do backbone do respectivo Contratado, ou seja, ndo deverdo existir
outros roteadores entre os ECDs para prover os servigos de Acesso Internet.

4.5.7 Cabera a cada Contratado substituir qualquer um dos roteadores e seus modulos
instalados nas Unidades Funcionais, quando houver violagdo dos percentuais
maximos de utilizacdo da CPU e meméria mencionados no subitem 4.7.7.1, desde que
solicitado pelo Gestor do Contrato ou por um dos membros da equipe técnica por ele
nomeada, conforme o subitem 4.1.4, ambos deste Anexo, sendo que essa substituicao
ocorrera sem nenhum tipo de énus para o BNDES.

4.5.8 Os roteadores fornecidos pelos Contratados, para cada um dos circuitos,
deveréo:

l. Suportar, de acordo com os niveis de servico requeridos, o roteamento de, no
minimo, 2 (dois) Gbps de trafego IP para os circuitos de 1 (um) Gbps e 300 (trezentos)
Mbps para os circuitos de 100 Mbps;

Il. Possuir cada um, no minimo, 2 (duas) interfaces 1000Base-T - padrdo |IEEE
802.3ab a serem utilizadas como interfaces LAN (conectadas a rede local do BNDES),
estas interfaces deverao permitir a utilizagao do protocolo LACP (IEEE 802.3ad);

lll. Ser fornecidos com todos os acessorios e programas necessarios a sua instalagao,
operagao e monitoragao proativa,

IV. Implementar o padrao IEEE 801.2p/IEEE 802.1D, permitindo assim a configuragao
de parametros de qualidade de servico — QoS;

V. Implementar o padrao |IEEE 802.1Q, permitindo assim a configuragao de VLANS;

VI. Implementar a configuragdo de métodos de priorizagdo de trafego por tipo de
protocolo e por servigos da pilha TCP/IP, sendo também imprescindivel que esses
roteadores tenham a capacidade para utilizar protocolo que viabilize o estabelecimento
de classes de servigo para a priorizagao de aplicagdes criticas, em conformidade com

padrdes IP definidos em RFC;
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VIL. Implementar o protocolo de gerenciamento SNMP versdo 2 (REC 1157), suportar
a especificacdo MIB-Il (REC_1213) e implementar a versdo 3 do protocolo de
gerenciamento SNMP (REC 2570);

VIIl. Implementar a funcionalidade “ip sla monitor” ou equivalente;

IX. Implementar o mecanismo de autenticagdo RADIUS (Remote Authentication Dial In
User Service),

X. Implementar o mecanismo de controle de acesso administrativo ao equipamento de
acordo com a arquitetura AAA (Authentication, Authorization, Accounting), sendo
possivel especificar os grupos de comando de configuragao permitidos a cada grupo
de usuarios; e

Xl. Permitir a configuragéo remota através de SSH v2.

4.5.9 Cada Contratado deverd, até a ativagao final dos servicos de Acesso Internet,
entregar o controle de todos os equipamentos instalados, ao BNDES.

4.5.9.1 Quando da entrega do controle dos roteadores, deverao ser entregues a
senha de acesso via porta de console, assim como seu cabo de conexao, € a
senha de acesso via protocolo SSH, com privilégios completos (leitura e escrita).

4.5.10 O BNDES fornecera aos Contratados acesso somente de leitura as estatisticas
de SNMP (comunidade de leitura ou usudrio/senha) aos equipamentos por ela
entregues, além de configurar os roteadores para gerar logs (Syslog - RFC 3164) ou
traps SNMP para um ou mais enderec¢os IP's, de forma a permitir aos Contratados
monitorar o Indice de Disponibilidade (subitem 4.7.3), Percentual de Pacotes com
Erros (subitem 4.7.4), Tempo de Retardo de Ida e Volta (subitem 4.7.5), Taxa de
Descarte _de Pacotes (subitem 4.7.6) e as Estatisticas de Desempenho dos
Roteadores (subitem 4.7.7) previstos nestas especificagdes técnicas.

4.6 Protegao contra ataques

4.6.1 Cada Contratado devera prover, no ambito do servigo de seguranga dos canais
de comunicagdo, uma solugdo para identificagado, tratamento e mitigacdo de ataques
do tipo negagéo de servigo (DoS - Denial of Service) e do tipo negagao de servigo
distribuido (DDoS - Distributed Denial of Service).

4.6.1.1 Estado incluidos nessa categoria de ataques (negagdo de servigos)
aqueles que provocam, por acdo maliciosa, a saturagdo da capacidade dos
equipamentos de comunicagdo em realizar a transmissdo ou chaveamento de
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pacotes IP, bem como aqueles que provocam a saturacdo de recursos de
sistemas (por exemplo, a saturagdo da tabela de alocagdo de conexdes em
equipamentos balanceadores de trafego ou recursos — memoria, CPU, disco etc
—em servidores de rede).

4.6.2 A solucdo devera proteger apenas as redes roteadas para os canais de
comunicagao de 100Mbps, ITEM lll e ITEM IV, contra ataques de negacgao de servigo
de até 30Gbps de volume, sem limitacdo de tempo de duracdo do ataque ou da
quantidade de eventos de ataques ao longo da vigéncia contratual.

4.6.2.1 Até esse limite de 30Gbps a prote¢ao devera ser realizada com o desvio
do trafego para limpeza e bloqueio apenas dos pacotes maliciosos.

4.6.2.2 Acima desse limite de 30Gbps sera admitido, ap6és aprovagao do
BNDES, o tratamento do incidente de ataque por meio do desvio do trafego ao
enderecgo |IP atacado para blackhole routes.

4.6.3 O ataque devera ser mitigado na estrutura do Contratado, separando o trafego
legitimo do malicioso, de modo que os servicos de Internet providos pelo BNDES
continuem disponiveis aos seus usuarios.

4.6.4 Serao admitidas solugdes baseadas no monitoramento nao intrusivo do trafego e
que realizem automaticamente o desvio e a mitigagdo do ataque no backbone do
fornecedor.

4.6.4.1 Para ataques de origem internacional, apés o tratamento, os pacotes IP
deverao ser reinjetados no backbone da operadora e, em seguida, roteados as
redes do BNDES normalmente, ou seja, sem uso de tineis GRE para desvio do
trafego, por exemplo.

4.6.4.2 Para ataques de origem nacional, sera admitido, para entrega a rede do
BNDES dos pacotes IP tratados, o uso de mecanismos de tunelamento.

4.6.5 A solugdo devera possibilitar o tratamento diferenciado do trafego de origens
internacionais, ou seja, aquele que ingressa no backbone da operadora através de
outros sistemas autdnomos para transito de pacotes oriundos de redes fora do Brasil,
com vistas a permitir, quando solicitado pelo BNDES, o tratamento ou o bloqueio
apenas de pacotes dessas origens.
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4.6.6 Nao obstante o subitem 4.6.5 deste Anexo, o servico devera permitir a
identificacdo, o tratamento e a mitigacdo de ataques de negacdo de servigo
(distribuidos ou ndo) originados em redes nacionais.

4.6.7 A protecao devera operar sem depender de qualquer outro circuito de acesso.

4.6.8 A solucéo ofertada nao podera afetar a visibilidade do enderego de origem das
requisicoes, mantendo o trafego legitimo livre de qualguer modificagao.

4.6.9 A solugao devera ser capaz de prover protegdo, no minimo, contra ataques que
explorem a capacidade dos canais de comunicacdo (ataques volumeétricos, como
ICMP Flood e UDP Flood), a capacidade de processamento de requisicdes da
infraestrutura de redes (como SYN Flood e TCP Flag Abuses) ou a capacidade de
processamento dos servidores de aplicagdo (como GET/POST Floods e DNS
Reflection Attacks).

4.6.10 A solugao devera permitir a protegdo, no minimo, do trafego dos servigos web
(HTTP/HTTPS), DNS, VPN, FTP e correio eletrénico.

4.6.11 A solugcdo devera suportar a mitigacdo de ataques que utilizam técnicas de
spoofing utilizando algoritmos de desafio-resposta, como SYN Cookies e TCP SYN
Authentication para IPV4, REC 2385 (TCP MD5), e IPV6, REC 5925 (TCP-A0 - TCP
Authentication Option).

4.6.12 A solugdo devera possuir mecanismos para filtragem de pacotes andémalos,
garantindo a validade das conexdes, sem efetuar qualquer limitagdo com base no
numero de sessbes ou de pacotes por enderego, de modo a evitar o bloqueio de
usuarios legitimos.

4.6.13 Cada Contratado devera manter uma lista dindmica dos enderegos bloqueados,
retirando aqueles que deixarem de enviar requisicdes maliciosas apds um intervalo de
tempo considerado seguro.

4.6.14 Em casos de ataques nao detectados pela solu¢ao, quando identificados pelo
BNDES, deverao ser mitigados imediatamente pelos Contratados apés a abertura de
chamado através da Central de Atendimento sempre como um chamado com
Prioridade Nivel 0, conforme a tabela do subitem 4.7.1.6 deste Anexo, e devera
realiza-la, sem nenhum énus ao BNDES.
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4.6.15 Independentemente da solugdo adotada, o servigo devera ter capacidade de
entrega de trafego legitimo compativel com a largura de banda liquida, especificada no
subitem 4.4.2 deste Anexo, do circuito de acesso.

4.6.16 Quando necessario, cada Contratado efetuara os ajustes de MTU ou MSS nos
dispositivos de rede necessarios ao correto fluxo de dados com acompanhamento do
BNDES.

4.6.17 Cada Contratado devera disponibilizar acesso on-line ao sistema de
monitoramento que permita a visualizacdo do trafego, emissdo de relatérios,
visualizacdo de alertas e informacdes da conta associada aos servigos de protegao.

4.6.17.1 A solucao citada no subitem 4.6.1 deste Anexo devera permitir o acesso
on-line de leitura SNMP as estatisticas de prote¢ao e bloqueio dos dispositivos
de rede, sendo, portanto, necessario implementar o protocolo de gerenciamento
SNMP versdo 2 (REC 1157), suportar a especificagdo MIB-Il (REC 1213) e
implementar a versao 3 do protocolo de gerenciamento SNMP (REC 2570).

4.6.18 Cada Contratado devera permitir ao BNDES a validagdo por meio off-line, por
exemplo via relatérios enviados por correio eletrénico para o Gestor dos Contratos,
das regras de acesso para blogueio ou mitigacdo de ataques que eventualmente
tenham sido aplicadas ao bloco de endere¢os do BNDES.

4.6.18.1 Toda alteracdo de regra de acesso deve ser efetuada como um
chamado com Prioridade Nivel 0, conforme a tabela do subitem 4.7.1.6 deste
Anexo, e devera realiza-la, sem nenhum 6nus ao BNDES.

4.7 Niveis de Servigo (NS)
4.7.1 Condi¢des Gerais

4.7.1.1 Os Niveis de Servico consistem em bases compreensiveis, tangiveis,
objetivamente observaveis e comprovaveis de niveis esperados de qualidade da
prestacdo do servigo, com os respectivos ajustes e adequagdes de pagamento.

4.7.1.2 Os Niveis de Servigo ora estabelecidos serdo exigidos para a execugao
dos servigos de Acesso Internet, com os respectivos descontos, tanto para os
casos de inconformidade com os indicadores de desempenho enumerados no
subitem 4.7.1.4, como para os casos de inconformidade dos chamados para
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manutencao destes servicos a que se refere o subitem 4.7.1.5, ambos deste
Anexo.

4.7.1.3 A inobservancia das metas a que se referem os indicadores de
desempenho da Rede Internet citados no subitem 4.7.1.4 e a Prioridade e
Tempo de Resolucdo da tabela do subitem 4.7.1.6, implicam na aplicacdo dos
ajustes de pagamento citados no subitem 4.12.1, todos deste Anexo.

4.7.1.4 O servigco de Acesso Internet implementado por cada Contratado deve
respeitar as metas estabelecidas nos indicadores de desempenho: indice de
Disponibilidade (subitem 4.7.3), Percentual de Pacotes com Erros (subitem
4.7 4), Tempo de Retardo de Ida e Volta (subitem 4.7.5), Taxa de Descarte de
Pacotes (subitem 4.7.6) e Estatisticas de Desempenho dos Roteadores (subitem
4.7.7) previstos nestas especificagdes técnicas.

4.71.5 Além dos indicadores de desempenho, os Niveis de Servigo
estabelecidos apresentam faixas com referéncia a Prioridade e ao Tempo de
Resolucdo dos chamados, quer sejam abertos diretamente pelo BNDES, quer
sejam abertos indiretamente via o servigo de geréncia proativa.

4.7.1.6 Os critérios que serdo utilizados pela equipe do BNDES para a
classificacdo dos chamados, no instante de sua abertura, sdo apresentados na
tabela a seguir:

Prioridade Tempo de Resolugao

Nivel O Até 2 (duas) horas corridas
Nivel 1 Até 3 (trés) dias corridos
Nivel 2 Até 7 (sete) dias corridos
Nivel 3 Até 30 (trinta) dias corridos
Nivel 4 Até 60 (trinta) dias corridos

4.7.1.7 Os chamados relacionados na tabela apresentada no subitem 4.7.1.6
deste Anexo foram definidos segundo prioridades crescentes que variam de O a
4, as quais foram categorizadas pelo BNDES para atender as suas
necessidades de tempo de resolugdo. Quanto menor o nivel de prioridade,
menor sera o tempo de resolucao.

4.7.1.8 Os chamados de nivel 1 a 4, baseados em dias corridos, consideram
que o dia de abertura do chamado devera ser computado como 1 (um) dia
corrido, qualquer que seja o horario de sua abertura.

35
o
Viviane Chalréo Bicudo de Melio
Advogada
AA/DELIC/GLIC1

‘\\)



®:BNDES

Classificagdo: Documento Ostensivo (conforme OS PRESI N°® 15/2011- BNDES)
Unidade Gestora: AA/DELIC/GLICI
OCS n* 346/2015
Contrato SRM n° 4400001406

4.7.1.9 Os Contratados, durante o Tempo de Resolugdo dos chamados, nao
estardo desobrigadas do cumprimento dos indicadores de desempenho citados
no subitem 4.7.1.4 deste Anexo, bem como nio poderdo considerar qualquer
parcela deste tempo para mudanca na apuragao e avaliagéo destes indicadores
ou de suas metas.

4.7.1.10 Na abertura do chamado os Contratados ndo poderdo questionar a
classificagdo inicial realizada pelo BNDES, devendo observar os tempos de
resolugéo elencados.

4.7.1.11 O tempo de resolugdo de um chamado corresponde ao tempo
decorrido entre a deteccado da falha, pelo BNDES ou pelo servigo de geréncia
proativa do respectivo Contratado, e a sua conclusao.

4.7.1.11.1 Nao serdo considerados os tempos das paradas programadas,
isto &, paradas previamente acordadas com o BNDES com antecedéncia
minima de 48 (quarenta e oito) horas, bem como os periodos abonados
pelo BNDES, em razao da ocorréncia de interrupgées ou degradag¢des nos
equipamentos, recursos ou funcionalidades da solu¢do oriundas de
manutengdes realizadas pelo BNDES em seu ambiente computacional.

4.7.1.11.2 A violagao de qualquer um dos niveis de servico s6 podera ser
desconsiderada pelo BNDES quando for decorrente de uma das seguintes
ocorréncias, descritas a seguir:

. Falha em algum equipamento de propriedade do BNDES;
ll. Falha decorrente de procedimentos operacionais do BNDES;

lll. Falha de qualquer equipamento dos Contratados que ndo possa ser
corrigida por inacessibilidade causada pelo BNDES; e

IV. Eventual interrupcdo programada, quando necessaria ao
aprimoramento e a implantacdo de adequagdes do servigo, desde que
previamente negociada entre cada Contratado e o BNDES.

4.71.12 Os tempos estabelecidos nos NS tém como base, para fins de
contabilizagao, o tempo consumido dentro do horario estabelecido, na forma do
subitem 4.7.2.1 deste Anexo.

4.7.1.13 No momento de encerramento de cada chamado, o respectivo
Contratado devera notificar o Gestor do Contrato ou um dos membros da equipe
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técnica por ele nomeada, conforme o subitem 4.1.4 deste Anexo, por meio de
uma mensagem de correio eletronico e por meio de contato telefonico.

4.7.2 Regime de Operagao

4.7.2.1 O servico de Acesso Internet devera estar em operagao 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana.

4.7.2.2 A ocorréncia de qualquer tipo de interrupgdo no servico de Acesso
Internet devera ser comunicada através de mensagem de correio eletrénico ao
Gestor do Contrato ou um dos membros da equipe técnica por ele nomeada,
conforme o subitem 4.1.4 deste Anexo.

4.7.2.3 O Gestor do Contrato podera a qualquer momento mudar os membros
desta equipe técnica, devendo esta mudanga ser comunicada formalmente aos
Contratados.

4.7.3 indice de disponibilidade dos servicos

4.7.3.1 O indice de Disponibilidade Mensal de cada porta dos pontos de acesso,
descritos no subitem 4.4.2 deste Anexo, devera ser de, no minimo, 99,6%
(noventa e nove inteiros e seis décimos por cento).

4.7.3.2 O indice de Disponibilidade Mensal do ponto de acesso sera calculado
através da seguinte férmula:

Ti
D=|1-—[x100
ITm
Onde:
D indice de Disponibilidade Mensal da porta de comunicagéo — subitem 4.7.3.1;
Ti Somatério dos Periodos de Indisponibilidade, em minutos, da porta de comunicagao; e
Tm Tempo Total Mensal de operagdo em minutos, no més de faturamento.

4.7.3.3 Em caso de necessidade de parada programada, os Contratados
deverao entrar em contato com o BNDES com antecedéncia minima de 48
(quarenta e oito) horas, conforme esta estabelecido no subitem 4.7.1.11.1 deste
Anexo.
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4.7.3.4 Nao serdo computadas no calculo da disponibilidade mensal até 4
(quatro) interrupgdes anuais do servigo, nos termos do subitem 4.7.3.3 deste
Anexo, a serem utilizadas como janelas para manutengdo preventiva e de
predicdo. Essas interrupgbes serdo realizadas nos finais de semana ou em
feriados, sempre com a concordancia prévia do BNDES.

4.7.3.5 Entende-se como Periodo de Indisponibilidade o tempo em minutos
entre a detecgdo da falha e o completo retorno a operagéo de acordo com 0s
parametros destas especificagdes técnicas.

4.7.3.6 A porta de comunicagdo sera considerada indisponivel quando ocorrer
qualquer tipo de problema no ponto de acesso — enlaces e ECDs, ou no
backbone que impega a transmissdo ou a recepgao de pacotes atraves dela, ou
ainda, nos casos descritos nos subitens 4.7.3.7, 4.7.3.8 e 4.7 3.9 deste Anexo.

4.7.3.7 Sera considerado como Periodo de Indisponibilidade o intervalo de
tempo em que qualquer circuito de comunicagdo integrante do ponto de acesso
apresentar aferices do percentual de pacotes com erros (PPE) superiores ao
valor especificado no subitem 4.7.4.4 deste Anexo.

4.7.3.8 Sera considerado como Periodo de Indisponibilidade o intervalo de
tempo em que a porta de comunicagdo apresentar afericbes do tempo de
retardo de ida e volta (RTT) superiores ao valor especificado no subitem 4.7.5.7
deste Anexo ou quando o pacote utilizado na medigdo néo retorne (timeout).

4.7.3.9 Sera considerado como Periodo de Indisponibilidade o intervalo de
tempo em que qualquer circuito de comunicagao integrante do ponto de acesso
apresentar afericdes do percentual de descarte de pacotes superior ao valor
especificado no subitem 4.7.6.4 deste Anexo.

4.7.3.10 Sempre que pelo menos duas aferigdes referentes ao PPE, ao RTT e
ao percentual de descarte de pacotes estiverem acima do limite maximo
permitido, desde que elas ocorram em uma mesma porta de comunicagéo e
durante os mesmos intervalos de tempo de um mesmo dia, somente sera
computado o Periodo de Indisponibilidade associado a uma delas.

4.7.3.11 Para o calculo do indice de Disponibilidade, nos meses de ativagéo e
de desativacédo da porta de comunicagéo, o Tempo Total Mensal sera calculado
a partir do total de dias da prestagdo do servigo vezes 1.440 (mil, quatrocentos e
quarenta) minutos. Para os outros meses, o valor do Tempo Total Mensal sera
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sempre o nimero de dias do més vezes 1.440 (mil, quatrocentos e quarenta)
minutos.

4.7.3.12 Durante toda a vigéncia de cada Contrato, o respectivo Contratado
devera manter registro dos eventos que porventura tenham provocado
interrupcdes nas portas de comunicacgado, a fim de justificar a ndo consideragcao
de qualquer Periodo de Iindisponibilidade perante o BNDES.

4.7.3.13 Alteracées no indice de Disponibilidade, identificadas e aprovadas pelo
BNDES ap6s a emissdo da fatura e que impliquem em modificagbes nos
descontos calculados, serdo validadas e contempladas na fatura subsequente.
Quando nao houver acordo entre as partes prevalecera o entendimento do
BNDES.

4.7.4 Percentual de pacotes com erros (PPE)

4.7.4.1 A métrica Percentual de Pacotes com Erros (PPE), mencionada nestas
especificacbes técnicas, se refere a relacdo existente entre a quantidade de
pacotes corretamente transmitidos/recebidos para cada pacote
transmitido/recebido com erro em um determinado canal de comunicagao.

4.7.4.2 O calculo da taxa de erros sera feito utilizando a MIB-II do protocolo
SNMP com a seguinte férmula:

Taxa de Erro (in) = { ifinErrors / (ifinUcastPkts + ifinNUcastPkts + ifinErrors) } * 100

Taxa de Erro (out) = { ifOutErrors / (ifOutUcastPkts + ifOutNUcastPkts + ifOutErrors) } * 100

4.7.4.3 Diariamente, entre Oh (zero hora) e 23h59m (vinte e trés horas e
cinquenta e nove minutos), os Contratados deverado realizar afericbes do
percentual de pacotes com erros em todos os circuitos de enlace integrantes
dos pontos de acesso, através da monitoracao das interfaces dos roteadores de
acesso e do backbone participante do circuito de enlace.

4.7.4.4 As afericdes seréo feitas em cada interface, por dire¢do (entrada e saida
do trafego), apresentando essas informacdes em valores referentes a cada
minuto, sendo o limite aceitavel de erros de até 0,5% (5 décimos percentuais)
do total de pacotes trafegados em cada interface e diregao.
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4.7.4.5 Serao desconsiderados os valores que ultrapassem este limite quando
os Contratados comprovarem a utilizagao (trafego) superior a 80% (oitenta por
cento) da velocidade da porta de comunicagao no intervalo de 5 (cinco) minutos.

4.7.4.6 Para cada valor da taxa de erros por pacotes acima do limite permitido,
conforme mencionado no subitem 4.7.4.5 deste Anexo, sera computado o
periodo de indisponibilidade de 5 (cinco) minutos.

4.7.5 Tempo de retardo de ida e volta (RTT)

4.7.5.1 A métrica Tempo de Retardo de Ida e Volta (RTT), mencionada nestas
especificacbes técnicas, se refere ao intervalo de tempo transcorrido entre a
transmissdo do primeiro bit de um frame de 64 (sessenta e quatro) bytes, a
partir de uma porta de origem e direcionado para uma porta de destino, até que
o ultimo bit desse mesmo frame seja recebido pela mesma porta de
comunicacdo que o transmitiu, conforme configuragao estabelecida no subitem
4.7.5.4 deste Anexo.

4.7.5.2 O RTT sera avaliado a partir de cada roteador instalado nas
dependéncias do BNDES para atendimento ao ITEM |, ITEM Il, ITEM lll e ITEM
IV com 3 (trés) outros roteadores integrantes do backbone do Contratado, 2
(dois) deles diretamente conectados aos Sistemas Autdnomos Nacionais € o
terceiro a um Sistema Auténomo Internacional.

4.7.5.3 O Contratado devera informar a Equipe Técnica do BNDES os
enderecos das portas dos roteadores integrantes do backbone que estao
diretamente conectados aos Sistemas Auténomos nacionais e internacionais.

4.7.5.4 O roteador de cada Contratado previsto no subitem 4.7.5.2 deste Anexo
e instalado no BNDES devera incorporar a configuragdo abaixo para tornar
possivel a coleta de dados utilizando o protocolo SNMP e assim calcular o RTT:

ip sla <nimero do IP SLA>
icmp-echo <IP roteador ponta operadora>
request-data-size 64
threshold 60
verify-data
frequency 60
tag SLA-RTT-Disponibilidade <IProteador ponta operadora>
enhanced-history interval 300 buckets 2
ip sla monitor schedule <nimero do IP SLA> life forever start-time now

onde:

<numero do IP SLA> numero do IP SLA que representa o teste
<|P roteador ponta operadora>endereco |IP do roteador localizado no Contratado
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4.7.5.5 Diariamente, entre Oh0Om (zero hora) e 23h59m (vinte e trés horas e
cinquenta e nove minutos), os Contratados deverao realizar afericbes do tempo
de retardo de ida e volta para pacotes de 64 (sessenta e quatro) bytes enviados
a partir da porta de comunicagao e direcionados para a porta de comunicagao
do backbone, sendo que em intervalos de 5 (cinco) minutos sera calculada a
média dessas aferi¢des.

4.7.5.6 As médias dos tempos de retardo de ida e volta com o roteador de borda
do backbone, calculadas conforme mencionado no subitem 4.7.5.5 deste Anexo,
nao poderao ultrapassar o limite de 120ms (cento e vinte milissegundos).

4.7.5.7 Serdo desconsiderados os valores que ultrapassem este limite quando
os Contratados comprovarem a utilizagdo (trafego) superior a 80% da
velocidade da porta de comunicagéo no intervalo de 5 (cinco) minutos.

4.7.5.8 Para cada média de RTT acima do limite permitido, conforme
mencionado no subitem 4.7.5.6 deste Anexo, sera computado o Periodo de
Indisponibilidade de 5 (cinco) minutos.

4.7.6 Taxa de descarte de pacotes

4.7.6.1 A métrica Taxa de Descartes de Pacotes, mencionada nestas
especificagdes técnicas, se refere a relagdo existente entre a quantidade de
pacotes corretamente transmitidos/recebidos para cada pacote
transmitido/recebido descartado em um determinado canal de comunicagéo.

4.7.6.2 O calculo da taxa de Descartes de Pacotes sera feito utilizando a MIB-II
do protocolo SNMP com a seguinte formula:

Taxa de Descartes(in) = {iflnDiscards / (ifinUcastPkts + ifnNUcastPkts + ifinDiscards)} * 100

Taxa de Descartes(out) = {ifOutDiscards / (ifOutUcastPkts + ifOutNUcastPkts + ifOutDiscards)} * 100

4.7.6.3 Diariamente, entre Oh (zero hora) e 23h59m (vinte e trés horas e
cinquenta e nove minutos), os Contratados deverdo realizar afericbes do
percentual de descarte de pacotes nos enlaces integrantes do ponto de acesso,
através da monitoracéo das interfaces dos respectivos roteadores.
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4.7.6.4 As afericdes serdo feitas a cada minuto, em cada interface, por diregao
(entrada e saida do trafego). O limite aceitavel para descarte de pacotes € de
até 1% (um por cento) do total de pacotes trafegados em cada interface e
dire¢ao no intervalo de 5 (cinco) minutos.

4.7.6.5 Serdo desconsiderados os valores que ultrapassem este limite quando
as prestadoras comprovarem a utilizagéo (trafego) superior a 80% da velocidade
da porta de comunicagao no intervalo de 5 (cinco) minutos.

4.7.6.6 Sempre que o percentual de descarte de pacotes for apurado acima do
limite maximo permitido, conforme especifica o subitem 4.7.6.4 deste Anexo,
sera computado o periodo de indisponibilidade de 5 (cinco) minutos.

4.7.7 Estatisticas de desempenho dos roteadores

4.7.7.1 Da mesma forma que os roteadores integrantes do backbone da
prestadora de servicos (PE), os roteadores instalados no BNDES (CPE)
deverdo possuir capacidade de suportar o trafego com banda completamente
ocupada, sem que os limites de 90% de utilizagdo da memodria e 90% de
utilizacdo da CPU sejam excedidos.

4.7.7.2 Essa média de utilizacdo da memdria e da CPU deve considerar o
roteador com circuitos com a utilizagdo maxima dos circuitos de comunicagao
das redes de acesso, com as caracteristicas de monitoragdo de RTT descritas
no subitem 4.7.5.1 deste Anexo, além das seguintes caracteristicas
configuradas:

I. Minimo de 200 filtros configurados no roteador, restringindo o trafego que
entra ou sai nas interfaces através de IP de origem, IP de destino, porta de
origem e porta de destino;

Il. Sflow ou Netflow habilitado, exportando os dados obtidos para dois
equipamentos (IPs distintos). Estimativa de 400 fluxos por segundo, com cada
fluxo com tamanho estimado de 9 Kbytes;

ll. Syslog ou Snmp Trap habilitado e enviando dados para dois equipamentos
(IPs distintos);

IV. SNMP de leitura habilitado e capaz de responder a uma solicitagdo de 500
OIDs (SnmpGet) no intervalo de 1 (um) minuto; e

V. Network Based Application Recognition — NBAR ou similar.
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4.8 Geréncia Proativa do Servigo

4.8.1 Cabera a cada Contratado o gerenciamento proativo da Rede Internet
implantada no BNDES, desde o backbone até a porta LAN dos roteadores instalados,
24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, garantindo os niveis de
servico estabelecidos no subitem 4.7 deste Anexo.

4.8.2 O gerenciamento proativo inclui a disponibilizagdo de uma Central de
Atendimento, que também devera estar disponivel 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, fazendo o registro, acompanhamento, resolugdo de
problemas e esclarecimento de duvidas.

4.8.3 A Central_de Atendimento devera estar disponivel para contato através de
mensagens de correio eletrénico e ligagdes telefonicas gratuitas (0800) a serem
realizadas pelos técnicos do BNDES, sendo imprescindivel que os funcionarios de
atendimento dos Contratados conhegam as caracteristicas da Rede de Acesso a
Internet do BNDES e dos servigos contratados, e estejam aptos a dar as informagdes
basicas sobre o servigo.

4.8.4 Cabera a cada Contratado implantar um sistema de notificagdo automatica, que
devera enviar, em tempo real, mensagem de correio eletronico para o Gestor do
Contrato e para cada um dos membros da equipe técnica por ele nomeada, conforme
o subitem 4.1.4 deste Anexo, assim que alguma falha de operagao nos Servigos de
Acesso Internet for identificada.

4.8.5 Além do sistema de notificagido automatica, mencionado no subitem 4.8.4 deste
Anexo, cabera a cada Contratado comunicar as ocorréncias de ordem técnica
relativas aos servicos de Acesso Internet, através de chamada telefénica, o Gestor do
Contrato ou um dos membros da equipe técnica nomeada ele, conforme o subitem
4.1.4 deste Anexo.

4.8.6 Na ocorréncia de qualquer falha no backbone, na rede de acesso ou em ECDs
instalados no BNDES, cabera a cada Contratado iniciar de forma proativa o processo
de recuperacéo de falhas, fazendo o registro dos chamados e mantendo o histérico
de todos os eventos até a completa resolugao do problema.

4.8.7 O BNDES podera fazer registros referentes a ocorréncias e a qualidade dos
servicos prestados, ndo so6 através de ligagoes telefonicas como também através do
envio de mensagens textuais aos Contratados.
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4.9 Implantagao do Acesso Internet
4.9.1 Plano de Implantacdo dos Servigos de Acesso Internet
4.9.1.1 Cada Contratado devera apresentar, em até 10 (dez) dias corridos apos

a convocagdo do BNDES, um Plano de Implantacdo dos Servicos de Acesso
Internet, que devera contemplar os seguintes requisitos:

I. As configuracgbes (hardware e software) que serdo utilizadas para instalagao
do(s) ponto(s) de acesso, ECDs e datas de execugao de todas as configuragoes
necessarias;

Il. Os dados de contato e escalation list de atendimento da Central de
Atendimento; e

lll. Indicagdo dos técnicos responsaveis pela implantacdo dos servigos,
incluindo informagdes necessarias para realizar os contatos.

4.9.1.2 A aprovagdo, por parte da equipe técnica do BNDES, do Plano de
Implantacdo do Servico de Acesso Internet ocorrera em até 5 (cinco) dias
corridos da entrega do mesmo ao BNDES por cada Contratado, pelo Gestor do
Contrato, que informara aos Contratados, formalmente, da aprovagao do Plano
de Implantacao do Servico de Acesso Internet.

4.9.1.3 Incorregdes no Plano de Implantacdo do Servico de Acesso Internet
detectadas pelo Gestor do Contrato serdo formalmente encaminhadas a cada
Contratado para que proceda com as corregoes.

4.9.1.4 Incorregbes notificadas de acordo com o subitem 4.9.1.3 deste Anexo
deverao ser corrigidas em até 10 (dez) dias corridos, a contar da solicitagédo de
corregdo encaminhada pelo BNDES e encaminhadas na forma de uma
atualizacdo do Plano de Implantacdo do Servico de Acesso Internet cuja
aprovacgao se dara na forma do subitem 4.9.1.2 deste Anexo.

4.9.2 Instalagdo dos ECDs e dos circuitos

4.9.2.1 Cada Contratado tera até 60 (sessenta) dias corridos, a contar da
convocagdo pelo BNDES, para instalagdo dos ECDs e dos circuitos previstos
nestas especificagdes técnicas, em todas as Unidades Funcionais citadas no
item 3 deste Anexo.
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4.9.2.2 A instalacdo dos ECDs e dos circuitos somente serd considerada
concluida ap6s a aprovagdo, pelo Gestor do Contrato, que ocorrera em até 5
(cinco) dias corridos ap6s a notificagdo por cada Contratado da conclusao da
instalagdo dos ECDs e dos circuitos previstos nestas especificagbes técnicas
nas Unidades Funcionais citadas no item 3 ou depois de transcorrido o prazo
previsto no subitem 4.9.2.1, ambos deste Anexo.

4.9.3 Implantacao do Servigo de Acesso Internet

4.9.3.1 A fase de implantacio sera iniciada imediatamente apos a aprovacao da
instalacdo dos ECDs e dos circuitos previstos, conforme o subitem 4.9.2 deste
Anexo.

4.9.3.2 Cada Contratado tera até 20 (vinte) dias corridos para implantar o
Servigo de Acesso Internet previsto nestas especificagdes técnicas, a contar da
aprovacéo da instalagdo dos ECDs e dos circuitos previstos, conforme o
subitem 4.9.2 deste Anexo.

4.9.3.3 A implantacéo do servigco de Acesso Internet somente sera considerada
concluida apés a aprovacao, pelo Gestor do Contrato, que ocorrera em até 20
(vinte) dias corridos apos a notificagdo de cada Contratado da conclusao da
implantacdo do servigo de Acesso Internet ou depois de transcorrido o prazo
estipulado no subitem 4.9.3.2 deste Anexo. Nesta etapa, serdo realizados os
testes e validagdes necessarios a verificagao da plena implantagao dos servigos
de acordo com o0s requisitos previstos nas especificagdes técnicas.

4.9.3.4 Incorrecdes na implantagdo do Servigo de Acesso Internet detectadas
pela equipe técnica do BNDES serao encaminhadas a cada Contratado através
de mensagem de correio eletronico ou Carta assinada pela Equipe Técnica de
Acompanhamento do Servigo de Acesso Internet. As incorregbes deverao ser
corrigidas em até 10 (dez) dias corridos contados da referida comunicagao aos
respectivos Contratados.

4.9.3.5 A fase de implantagdo do Servigo de Acesso Internet sera considerada
concluida pelo BNDES, e tera o Termo de Recebimento de Implantagdo dos
Servicos de Acesso Internet emitido, um para cada Contratado, somente
quando, sempre dentro dos niveis de servigo estabelecidos em cada Contrato,
simultaneamente:

45

Viviane Chalréo Bicudo de Mello
Advogada
AA/DELIC/GLIC

\ e

.’ o

ey

’



Classifica¢io: Documento Ostensivo (conforme OS PRESI N® 15/2011- BNDES)
Unidade Gestora: AA/DELIC/GLICI

A
L ) BNDES OCS n° 346/2015

Contrato SRM n° 4400001406

I. A Central de Atendimento do respectivo Contratado puder ser contatada pela
geréncia de rede do BNDES através de ligagéo telefénica gratuita (0800),
mencionado no subitem 4.8.3 deste Anexo;

Il. O Sistema de Notificacdo Automatica, mencionado no subitem 4.8.4 deste
Anexo, estiver implantado;

. A totalidade da capacidade de trafego contratada estiver disponivel,
conforme incisos do subitem 4.4.2 deste Anexo; e

IV. O BNDES houver validado a configuracdo (conforme subitem 4.9.3.4) dos
roteadores instalados, mencionados no subitem 4.5, nas Unidades Funcionais
relacionadas no item 3 destas especificagdes técnicas e o controle de acesso
desse(s) roteador(es) houver sido repassado para o BNDES, conforme subitem
4.5.9, todos deste Anexo.

4.9.3.6 A aprovacdo da implantacdo dar-se-a de acordo com os critérios
estabelecidos no subitem 4.9.3.5, devendo o Gestor do Contrato notificar
formalmente a cada Contratado a data de emissdo do respectivo Termo de
Recebimento da Implantacdo dos Servicos de Acesso Internet, o que devera
ocorrer no prazo de 10 (dez) dias corridos, a contar do término dos testes e
validacdes previstos no subitem 4.9.3.3, ambos deste Anexo.

4.9.4 Caso um dos Contratados seja um dos atuais prestadores dos servigos
associados aos Contratos com o BNDES a serem encerrados, TiM/Intelig (Contrato
OCS n° 237/2010), Embratel (Contrato OCS n°® 240/2010) ou Oi (Contrato OCS n°
246/2010), a retirada de equipamentos e circuitos e a desativagcdo dos servigos
prestados no ambito dos Contratos a serem encerrados s6 podera ser realizada apoés
a emiss3o do Termo de Recebimento de Implantacdo dos Servicos de Acesso
Internet. Com a emiss3o de tal Termo de Recebimento, dar-se-a inicio & operagéao da
Rede de Internet.

4.10 Geréncia de Mudancgas do Acesso Internet

4.10.1 Apés o inicio oficial de operagdo da Rede Internet, quaisquer demandas de
configuragdo em ECDs, ndo referentes aos subitens 4.52 e 4.5.3, deverao ser
consideradas pelos Contratados como um chamado com Prioridade Nivel 1, conforme
a tabela do subitem 4.7.1.6, todos deste Anexo.

4.10.2 Apds a implantacdo da Rede Internet, solicitagdes de instalagdo, retirada e
alteragdo de caracteristicas fisicas ja existentes, dar-se-&o através de solicitagoes
formais por parte do BNDES, sendo que estas solicitagdes deverdo ser executadas
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pelos Contratados como um chamado com Prioridade Nivel 3, conforme a tabela do
subitem 4.7.1.6 deste Anexo.

4.10.2.1 Quando os servicos implicarem na necessidade de instalagao de fibras
opticas, este chamado devera ser considerado com Prioridade Nivel 4,
conforme a tabela do subitem 4.7.1.6 deste Anexo.

4.10.3 Caso haja a necessidade de realizar manutencao preventiva com a presenca
de um técnico de um dos Contratados nas instalacées do BNDES, o Contratado
devera avisar ao BNDES com antecedéncia minima de 48 (quarenta e oito) horas da
data proposta para a realizacdo do servico, conforme esta estabelecido no subitem
4.7.1.11.1, e que devera ser ratificada pelo Gestor do Contrato ou por um dos
membros da equipe técnica por ele nomeada, conforme o subitem 4.1.4, ambos deste
Anexo.

4.11 Remanejamento dos Equipamentos

4.11.1 O BNDES podera solicitar aos Contratados, a qualquer tempo, a alteragao do
local de instalacdo dos equipamentos e circuitos de telecomunicagdo, desde que
respeitado o limite maximo de 5 (cinco) remanejamentos em toda a vigéncia do
Contrato. A solicitacdo sera formalizada pelo Gestor do Contrato e os Contratados
deverdao considerar esta solicitagdo como um chamado com Prioridade Nivel 4,
conforme a tabela do subitem 4.7.1.6 deste Anexo, para executar o remanejamento
sem interrupcdo do servigo por periodo superior a 1 (uma) hora e em data acordada
com o BNDES.

4.11.2 O remanejamento podera ocorrer dentro das instalagées ou entre prédios de
determinada localidade citada no item 3 deste Anexo, desde que estejam no mesmo
municipio.

4.11.3 Apods a execucdo do remanejamento, este servico devera ser aprovado pelo
BNDES, devendo o Gestor do Contrato notificar formalmente ao Contratado a data de
emissao do respectivo Termo de Recebimento dos Servicos de Remanejamento dos

Equipamentos.

4.11.4 Apenas apos a emissdo do Termo de Recebimento dos servicos de
Remanejamento dos Equipamentos, por parte do BNDES, que o Contratado podera
efetuar a cobranca pela realizacdo do respectivo servico, de acordo com o valor
estipulado no item A6, B6, C6 e D6 das Planilhas de Formagdo de Precos, sem
custos adicionais.
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4.12 Ajustes de Pagamento

4.12.1 Na hipotese de os Contratados deixarem de garantir os Tempos de Resolugao
previstos para os chamados de manutengao dos Servigos de Acesso Internet citados
no subitem 4.7.1.6 deste Anexo, por problemas alheios ao BNDES, estas ficarao
sujeitas a aplicagdo dos seguintes descontos na fatura mensal de cobranga dos
servicos contratados, por chamado que violou o NMS, calculados sobre o valor total
da fatura, na forma da tabela abaixo:

Nivel 0 5,00% (cinco por cento)

Nivel 1 5,00% (cinco por cento)
Nivel 2 3,00% (trés por cento)
Nivel 3 10,0% (dez por cento)
Nivel 4 15,0% (quinze por cento)

4.12.1.1 Caso qualquer chamado de manutengdo dos Servicos de Acesso
Internet ultrapasse seu Tempo de Resolugdo previsto no subitem 4.7.1.6 deste
Anexo, devera ser acrescido 1,00% (um por cento) de desconto do valor mensal
da fatura/nota fiscal do més de ocorréncia do descumprimento, por unidade de
tempo do respectivo chamado, ou seja, a cada hora para chamados Nivel 0 e a
cada dia por chamados do Nivel 1 ao Nivel 4.

4.12.1.2 Caso o somatério dos percentuais de desconto referentes ao subitem
4.12.1 deste Anexo, ultrapassem 30% do valor mensal da fatura/nota fiscal
(somatério de todos os servicos) referente ao més que tenham ocorrido 0s
incidentes, cada Contratado estara sujeito, além dos ajustes de pagamentos, a
multa prevista na Minuta de Contrato (Anexo llI) do Edital.

4.12.2 Na hipétese de os Contratados deixarem de garantir a meta do indice de
Disponibilidade estabelecida no subitem 4.7.3.1, considerando-se os periodos de
indisponibilidades computados, segundo os subitens 4.7.4.6 (Percentual de Pacotes
com Erros), 4.7.5.8 (Tempo de Retardo de Ida e Volta) e 4.7.6.6 (Taxa de Descarte de
Pacotes), todos deste Anexo, por problemas alheios ao BNDES, ficardo sujeitos a
aplicacdo dos seguintes descontos na fatura mensal de cobranga dos servicos
contratados, calculados sobre o valor total da fatura, na forma da tabela abaixo:

Maior ou igual a 99,90% e menor que 99,98% | 20% (vinte por cento)

Maior ou igual a 99,00% e menor que 99,90% [ 25% (vinte e cinco por cento)
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Maior ou igual a 98,00% e menor que 99,00% | 30% (trinta por cento)

Menor que 98,00% 30% (trinta por cento) e multa

4.12.3 Os descontos serdao efetuados na fatura mensal que corresponde a
competéncia imediatamente posterior aquela da ocorréncia de violagdo dos niveis de
servigo, a excegdo da cobranga referente a violagdo ocorrida no uitimo més de
vigéncia do Contrato de prestagéo do servigo, quando o desconto devera ser aplicado
a fatura do més de ocorréncia da violagao.

4.12.4 Os descontos efetuados na fatura mensal do servico, mencionados nos
subitens 4.12.1 e 4.12.2, ambos deste Anexo, serao limitados em 30% (trinta por
cento) de seu valor.

4.12.4.1 Quando o total dos descontos exceder o limite maximo estabelecido no
subitem 4.12.4 deste Anexo, cada Contratado estara sujeito, além dos ajustes
de pagamentos, a multa prevista na Minuta de Contrato (Anexo Ill) do Edital.

5 VISTORIA FACULTATIVA

5.1 E facultado aos Licitantes vistoriar as instalagdes da Unidade Funcional, citada no item
3 deste Anexo, com o objetivo de avaliar as condigdes da execugéo dos servigos no local, e
esclarecer as duvidas inerentes ao objeto deste certame, visando uma adequada
formulagao da proposta.

5.2 Em nenhuma hipétese o Licitante podera alegar o desconhecimento das condi¢bes para
a perfeita compreensdo do objeto e integral execugdo contratual nos termos previstos
nestas especificagbes técnicas.

5.3 Durante a vistoria, os Licitantes serdo acompanhadas por um empregado do BNDES,
devendo marcar previamente, no horario de 10 as 18 horas em dias uteis € com uma
antecedéncia minima de 1 (um) dia Util, a visita pelo telefone no (21) 2172-8039 ou email

AL T T

5.4 A vistoria devera ser realizada até o dia Util anterior a data da sessao publica.

5.5 Durante a vistoria, as empresas interessadas serdo acompanhadas por um empregado
do BNDES.
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5.6 As empresas interessadas deverdo apresentar o Termo de Confidencialidade para
Vistoria, Minuta B do Anexo IV do Edital, devidamente preenchido e assinado pelo preposto
da sociedade de sua representacao.

5.7 Nesta vistoria, as empresas interessadas poderao verificar as condi¢bes e o grau de
dificuldade para realizagdo dos servigos, podendo ser efetuados os exames e as medicoes
necessarias.

5.8 A vistoria podera ser realizada quantas vezes a empresa interessada julgar necessario
para a elaboragdo de sua Proposta de Pregos, dentro do prazo previsto no subitem 5.4
deste Anexo, sendo de sua exclusiva responsabilidade o levantamento dos dados
quantitativos e qualitativos necessarios para o total conhecimento de todas as
particularidades dos servigos, ndo sendo aceitas, para efeitos legais, posteriores alegacoes
de desconhecimento das condicbes de execugdo do objeto, decorrente de erros ou
impericias no levantamento realizado.

5.9 Durante a vistoria, nas instalagdes do BNDES citadas no item 3 deste Anexo, ndo sera
permitido o porte de imas, de aparelhos que gerem campos eletromagneticos, de aparelhos
de comunicacao de voz e de dados de qualquer tipo, de cameras fotogréaficas e de video,
de alimentos, de bebidas e de materiais para fumantes.

5.10 O porte e a utilizagdo de qualquer equipamento eventualmente necessario para as
analises dos quesitos técnicos durante a vistoria deverdo ser previamente autorizados pelo
BNDES ou por profissional por ele designado.

6 PAGAMENTO DOS SERVICOS

6.1 Os pagamentos dos servigos de instalagdo e implantagdo estardo condicionados a
emiss3o do Termo de Recebimento de Implantacdo dos Servicos de Acesso Internet no
ambito de cada Contrato, conforme estabelecido no subitem 4.9.3.5 deste Anexo.

6.2 O inicio dos pagamentos mensais, segundo os valores e as condigbes definidas nos
Contratos, dar-se-a a partir do més seguinte da data da emissdo do respectivo Termo de
Recebimento de Implantacdo dos Servicos de Acesso Internet.

6.3 O pagamento do valor da fatura mensal do primeiro més, sera cobrado
proporcionalmente ao tempo utilizado para o servigo (pro rata).
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6.4 A cobranca do pagamento pelos servigos de implantagdo devera ser realizada apos a
emissao do Termo de Recebimento de Implantagado dos Servigos de Acesso Internet.

6.5 Os vencimentos dos faturamentos relativos aos servicos de Acesso Internet coincidirdo
com as datas de emissdo dos respectivos Termos de Recebimento da Implantagdo dos
Servicos de Acesso Internet, e seus pagamentos em parcelas mensais ocorrerao apos
ateste do Gestor do Contrato, em até 10 (dez) dias Uteis apos o recebimento pelo BNDES
da nota fiscal/fatura dos servigos.

6.6 A verificacdo dos valores da cobranga enviada pelos Contratados sera realizada pelo
Gestor do Contrato.

6.7 No caso de faturas que cheguem ao BNDES vencidas ou com prazo de pagamento
inferior a 10 (dez) dias Uteis, ou ainda as que, no caso de serem contestadas pelo BNDES,
seja comprovada a corre¢ao dos valores, e de faturas que sejam contestadas pelo BNDES,
o Contratado devera emitir novo documento de cobranga com nova data para pagamento,
respeitando-se o prazo minimo de 10 (dez) dias Uteis entre a data do recebimento pelo
BNDES e a nova data de pagamento ou, alternativamente, emitir documento que prorrogue
a data de pagamento da fatura enviada.

6.8 O BNDES nao efetuara o pagamento de fatura emitida cujo numero de CNPJ nao
constar do Contrato.

6.9 Os pagamentos relativos ao remanejamento dos circuitos, quando solicitado, serao
efetuados somente apés a emissdo do Termo de Recebimento dos Servicos de
Remanejamento do Equipamentos, conforme definido no subitem 4.11 deste Anexo.

7 VALOR ESTIMADO

7.1 Apds pesquisa de precos realizada pela Unidade Demandante (ATI/DEIMP), foram
apurados os seguintes valores:

711 ParaoITEMI:

ITEM | - 1 Gbps Fibra
. Valor Maximo Unitario / Valor Maximo Total
Descrigao Mensal Estimado Parcelas Estimado
(A1) Servigo de Geréncia proativa e Central de
Atendimento (mensal) R$ 2.423,36 60 R$ 145.401,60
(A2) Demais Custos Fixos (mensal)
(A3) Utilizagao dos Circuitos Backbone (mensal) R$ 34.816,10 60 R$ 2.088.966,00
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(A4) Ultima milha (mensal)

(A5) Instalagao (unitario)

R$ 14.500,00

R$ 14.500,00

(AB) Remanejamento (unitario)

R$ 14.500,00

R$ 72.500,00

Valor Global Maximo para o ITEM |

R$ 2.321.367,60

7.1.1.1 Assim, o Valor Global Estimado para o ITEM | é de até R$ 2.321.367,60
(dois milhdes, trezentos e vinte e um mil, trezentos e sessenta a sete reais e

sessenta centavos).

7.1.2 Parao ITEM II:

ITEM Il - 1 Gbps Radio

Valor Maximo Unitario /

Valor Maximo Total

Descricao Mensal Estimado Parcelas Estimado
(B1) Servigo de Geréncia proativa e Central de
Atendimento (mensal) R$ 2.423,36 60 R$ 145.401,60
(B2) Demais Custos Fixos (mensal)
(B3) Utilizagéo dos Circuitos Backbone (mensal)
(B4) Ultima milha (mensal) R$ 34.816,10 60 R$ 2.088.966.00
(B5) Instalagao (unitario) R$ 14.500,00 1 R$ 14 500,00
(B6) Remanejamento (unitario) R$ 14.500,00 5 R$ 72.500,00

Valor Global Maximo para o ITEMII

R$ 2.321.367,60

7.1.2.1 Assim, o Valor Global Estimado para o ITEM |l é de até R$ 2.321.367,60
(dois milhdes, trezentos e vinte e um mil, trezentos e sessenta a sete reais e

sessenta centavos).

7.1.3 Parao ITEM llI:

ITEM Il - 100 Mbps Fibra

Valor Maximo Unitario /

Valor Maximo Total

Descricao Mensal Estimado Parcelas Estimado
(C1) Servigo de Geréncia proativa e Central de
Atendimento (mensal)
(C2) Protecdo Contra Ataques de Negagao de R$ 242336 60 R$ 145.401,60
Servico e Demais Custos Fixos (mensal)
(C3) Utilizagdo dos Circuitos Backbone (mensal)
(C4) Ultima milha (mensal) R$ 15.894,94 60 R$ 953.696,13
(C5) Instalagao (unitario) R$ 732,02 1 R$ 732,02
(C6) Remanejamento (unitario) R$ 732,02 5 R$ 3.660,10

Valor Global Maximo para o ITEM i

R$ 1.103.489,85
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7.1.3.1 Assim, o Valor Global Estimado para o ITEM lll é de até R$ 1.103.489,85
(um milhdo, cento e trés mil, quatrocentos e oitenta e nove reais e oitenta e cinco
centavos).

7.1.4 Para o ITEM IV:

ITEM IV - 100 Mbps Radio
Descricio Valor Maximo Unitario / Parcelas Valor Maximo Total

¢ Mensal Estimado @ Estimado
(D1) Servico de Geréncia proativa e Central de
Atendimento (mensal)
(D2) Protecao Contra Ataques de Negagao de R$2.423,36 60 R$ 145.401.60
Servico e Demais Custos Fixos (mensal)
(D3) Utilizag&do dos Circuitos Backbone (mensal)
(D4) Ultima milha (mensal) R$ 15.894,94 60 R$ 953.696,13
(D5) Instalagdo (unitario) R$ 732,02 1 R$ 732,02
(D6) Remanejamento (unitario) R$ 732,02 5 R$ 3.660,10

Valor Global Maximo para o ITEM IV R$ 1.103.489,85

7.1.4.1 Assim, o Valor Global Estimado para o ITEM IV é de até R$ 1.103.489,85
(um milh&o, cento e trés mil, quatrocentos e oitenta e nove reais e oitenta e cinco
centavos).

7.1.5 Os valores unitarios de cada servigo listado nas tabelas acima serao
considerados maximos admitidos na Licitacao.

8 SUBCONTRATAGAO E CONSORCIO

8.1 Devido as caracteristicas do mercado no qual o servico objeto destas Especificagoes
Técnicas encontra-se inserido, sera permitida a subcontratagao para o fornecimento do meio
de transmiss3o entre o backbone de cada Contratado e a respectiva Unidade do BNDES
(Last Mile).

8.1.1 A subcontratacao de que trata o item acima néo podera, sob nenhuma hipotese,
exceder a 30% (trinta por cento) do custo total do valor contratado.

8.1.2 E vedada a subcontratacdo do recurso principal.

8.2 Registre-se que a subcontratagdo de recursos acessorios a outra sociedade nao
transferirda a esta a responsabilidade pela disponibilizagdo dos referidos recursos. A
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responsabilidade integral pelo servigo objeto desta especificagdo permanece com cada
Contratado independentemente da realizagao de subcontratacéao de parcela do servigo.

8.3 Em caso de subcontratacéo da ultima milha, na fase de condigbes da contrata¢do, cada
Contratado devera informar o valor total da subcontratagao, de forma que seja limitado a
30% do prego global do Contrato.

8.4 No caso de subcontratacdo, deverao ser observadas, ainda, as seguintes condi¢bes:

I. O Contratado obrigar-se-a a exigir de cada subcontratado a assinatura do Termo de
Confidencialidade pelo respectivo representante legal, conforme o modelo C constante do
Anexo IV (Minutas de Termo de Confidencialidade) do Edital,

Il. O Contratado obrigar-se-a, ainda, a exigir de cada subcontratado que seus profissionais
respeitem as mesmas condigdes que os profissionais do Contratado deverdo observar.

ll. O Contratado devera, no curso da vigéncia do Contrato, solicitar prévia e
justificadamente ao BNDES a subcontratagao a ser realizada, bem como a substituicao de
subcontratado(s).

8.5 Adicionalmente, admitir-se-a a participacédo de sociedades em consorcio, observadas as
condigbes dispostas no Edital.

8.5.1 No momento da assinatura do Contrato, caso o Contratado seja um Consércio,
sera exigida a assinatura, pelo representante legal de cada Consorciado do Termo de
Confidencialidade, conforme modelo constante do Anexo IV (Minutas de Termo de
Confidencialidade) do Edital.
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Level 3

PREGAO ELETRONICO AA N° 15/2015 - BNDES
PROPOSTA

MODELO C - ITEM |

PREGAO ELETRONICO AA N° 15/2015 - BNDES

LICITANTE: LEVEL 3 COMUNICACOES DO BRASIL LTDA CNPJ: 72.843.212/0001-41
ENDERECO: AV EID MANSUR. 666 - 1¢érreo — Pq Sdo Jorge — Cotia/SP - CEP 06.708-070
TELEFONE: (21) 3957-2100 FAX: (21) 3957-2100 E-MAIL: marcelo.guerreiro@level3.com

REPRESENTANTE LEGAL: Marcia Cristina Salomao de Souza
NACIONALIDADE: Brasileira ESTADO CIVIL: Casada

PROFISSAO: engenheira de telecomunicagées FUNGAO NA SOCIEDADE: Diretora
RG: 06364153-4 IFP/RJ CPF: 869.216.817-34

ESTABELECIMENTOS VINCULADOS A EXECUGAO CONTRATUAL (MATRIZ/FILIAL):
RAZAO SOCIAL: LEVEL3 COMUNICACOES DO BRASIL LTDA CNPJ:72.843.212/0001-41
ENDEREGO: AV EID MANSUR, 666 — Térreo — Pq S&o Jorge — Cotia/SP - CEP 06.708-070

DESCRIGAO DO ITEM OFERTADO: Contratagdo de servico de comunicagdo de dados para
acesso permanente, dedicado, exclusivo e por meio do protocolo IP & rede mundial de
computadores Internet, através de 1 (um) circuito de fibra Optica de 100 Mbps (cem Megabits por
segundo) simetrico, ou seja, 100 Mbps de upstream e 100 Mbps de downstream (full-duplex), para
o Edificio de Servigos do Rio de Janeiro — EDSERJ, incluindo a instalacao, a disponibilizacao, a
sustentacao e a geréncia proativa dos equipamentos e meios necessarios para o servigo. bem
como a prestacdo do servico de seguranga para protecdo de acesso a Internet e a prestacéo do
servico de remanejamento dos equipamentos e circuitos disponibilizados nas instalagbes do
BNDES (ITEM i),




Level(3!

ITEM il

(C1) Servico de Geréncia Proativa e Central de
Atendimento R$816,33

(C2) Protecao Contra Ataques de Negagdo de Servico e

demais custos fixos mensais RS 4499.98
(C3) Utilizagao dos Circuitos e Portas de comunicagéo do Valor
Backbone para acesso a Rede Intemet mensal . Valor Total
unitario Quantidade Mensal
(Megabit)
R$39.5034 | 100 Mbps R$3.950,34
- (C4) Utilizagao dos Circuitos e Portas de comunicagao Valor
Local para acesso a Rede Internet (Ultima milha), mensal Quantidade Valor Total
quando o servigo for subcontratado unitario uaniidade Mensal
(Megabit)

R$0,00 ] 100 Mbps R$0.00

(C5) Servigos de instalagio e implantagéo inicial da

Infraestrutura R$13.500.00
(C86) Servigo de remanejamento das instalagbes (sob Valor . !
demanda) unitario Quantidade l Valor Total
R$100,00 ! 5 | R$500.00

Valor Global do ITEM Hl
C=](C1+C2+C3+C4)1"60 +{C5 +C8)

R$569.999,00

O Licitante LEVEL 3 COMUNICACOES DO BRASIL LTDA declara ter ciéncia e aceitar todas as
exigéncias do Edital do Pregdo Eletronico em referéncia, bem como todas as condicoes de
execucéo do ITEM licitado, propondo sua execugao pelo valor global de R$ 569.999,00 (quinhentos
e sessenta e nove mil, novecentos e noventa e nove reais), observados os valores unitarios
cotados na planitha acima.

Declara, outrossim, que o valor proposto inclui todas as despesas e custos, diretos e indiretos (tais
como tributos, encargos sociais e trabalhistas, contribuigdes, transporte, seguro e insumaos),
necessarios ao cumprimento integral do objeto licitado.

Por fim, o Licitante LEVEL 3 COMUNICACOES DO BRASIL LTDA informa que a validade da
presente Proposta € de 60 (sessenta) dias.

Rio de Janeiro, 22 de junho de 2015.

A\,

ST E N D

Marcia Cristina Salomio de Souza”

.
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TERMO DE CONFIDENCIALIDADE PARA REPRESENTANTE LEGAL

LEVEL 3 COMUNICAGOES DO BRASIL LTDA, por seu representante legal, doravante
designado simplesmente RESPONSAVEL, se compromete, por intermédio do presente
TERMO DE CONFIDENCIALIDADE, a nao divulgar sem autorizagao quaisquer informacgdes
de propriedade do BANCO NACIONAL DE DESENVOLVIMENTO ECONOMICO E SOCIAL
- BNDES e de suas Subsidiarias BNDES Participagdes S.A. - BNDESPAR e Agéncia
Especial de Financiamento Industrial - FINAME, doravante simplesmente designados como
EMPRESAS DO SISTEMA BNDES, em conformidade com as seguintes Clausulas e
condicdes:

CLAUSULA PRIMEIRA

O RESPONSAVEL reconhece que, em raz3o da sua prestacdo de servicos as EMPRESAS
DO SISTEMA BNDES (Contrato OCS n° 346/2015 - SRM 4400001406, celebrado em
/1), estabelece contato com informacdes privadas das EMPRESAS DO
SISTEMA BNDES, que podem e devem ser conceituadas como segredo de industria ou de
negocio. Estas informagdes devem ser tratadas confidencialmente sob qualquer condicdo e
nao podem ser divulgadas a terceiros nao autorizados, ai se incluindo os proprios
empregados das EMPRESAS DO SISTEMA BNDES e do RESPONSAVEL, sem a
expressa e escrita autorizacao do representante legal do BNDES, signatario do Contrato ora
referido.

CLAUSULA SEGUNDA

As informacdes a serem tratadas confidencialmente sdo aquelas assim consideradas no
ambito das EMPRESAS DO SISTEMA BNDES e que, por sua natureza, nao sao ou nao
deveriam ser de conhecimento de terceiros, tais como:

l. listagens e documentacdes com informagdes confidenciais a que venha a ter acesso;

. documentos relativos a estratégias econdmicas, financeiras, de investimentos, de
captacOes de recursos, de marketing, de clientes e respectivas informacdes, armazenadas
sob qualquer forma, inclusive informatizadas;

lll. metodologias e ferramentas de desenvolvimento de produtos elaborados pelas
EMPRESAS DO SISTEMA BNDES ou por terceiros para as EMPRESAS DO SISTEMA
BNDES;

IV. valores e informacdes de natureza operacional, financeira, administrativa, contabil e
juridica; e

60

Viviane Chalrét Bicudo de Mello
Advogada
AA/DELIC/GLIC1



Classificagio: Documento Ostensivo (conforme OS PRESIN® 15/2011- BNDES)
Unidade Gestora: AA/DELIC/GLICH

A

®. BNDES

OCS n” 346/2015
Contrato SRM n° 4400001406

V. documentos e informagdes utilizados na execugado dos servigos do Contrato OCS n°
346/2015.

CLAUSULA TERCEIRA

O RESPONSAVEL reconhece que as referéncias dos incisos | a V da Clausula Segunda
deste Termo sdo meramente exemplificativas, e que outras hipéteses de confidencialidade
gue ja existam ou venham ser como tal definidas no futuro devem ser mantidas sob sigilo.

Paragrafo Unico

Em caso de duvida acerca da natureza confidencial de determinada informagdo, o
RESPONSAVEL devera manté-la sob sigilo até que venha a ser autorizado expressamente
pelo representante legal das EMPRESAS DO SISTEMA BNDES, signatario do Contrato
OCS n° 346/2015, a trata-la diferentemente. Em hipdtese alguma a auséncia de
manifestacdo expressa das EMPRESAS DO SISTEMA BNDES podera ser interpretada
como liberacio de qualquer dos compromissos ora assumidos.

CLAUSULA QUARTA

O RESPONSAVEL recolhera, ao término do Contrato OCS n° 346/2015, para imediata
devolugdo as EMPRESAS DO SISTEMA BNDES, todo e qualquer material de propriedade
deste, inclusive notas pessoais envolvendo matéria sigilosa a este relacionada, registro de
documentos de qualquer natureza que tenham sido criados, usados ou mantidos sob seu
controle ou posse seja de seus empregados, prepostos, prestadores de servigo, seja de
fornecedores, com vinculo empregaticio ou eventual com o RESPONSAVEL, assumindo o
compromisso de nao utilizar qualquer informacéo sigilosa ou confidencial a que teve acesso
enqguanto contratado pelas EMPRESAS DO SISTEMA BNDES.

Paragrafo Unico

O RESPONSAVEL determinara a todos os seus empregados, prepostos e prestadores de
servigo que estejam, direta ou indiretamente, envolvidos com a prestagao de servigos objeto
do Contrato OCS n° 346/2015, a observancia do presente Termo, adotando todas as
precaugbes e medidas para que as obrigagbes oriundas do presente instrumento sejam
efetivamente observadas.

CLAUSULA QUINTA
O RESPONSAVEL obriga-se a informar imediatamente as EMPRESAS DO SISTEMA
BNDES qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua
acdo ou omissdo, independentemente da existéncia de dolo, bem como de seus
empregados, prepostos e prestadores de servico.
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‘ Classificagdo: Documento Ostensivo (conforme OS PRESEN® 15/2011- BNDES)
'.‘ BNDES Unidade Gestora: AA/DELIC/GLICI
“ OCS n* 346/2015
Contrato SRM n° 4400001406
CLAUSULA SEXTA

O descumprimento de quaisquer das clausulas do presente Termo acarretara a
responsabilidade civil e criminal dos que, comprovadamente, estiverem envolvidos no
descumprimento ou violagao.

CLAUSULA SETIMA

As obrigagbes a que alude este instrumento perdurardo inclusive apés a cessacao do
vinculo contratual entre o RESPONSAVEL e as EMPRESAS DO SISTEMA BNDES e
abrangem as informagdes presentes e futuras.

CLAUSULA OITAVA

O RESPONSAVEL se compromete, no ambito do CONTRATO objeto do presente Termo, a
apresentar as EMPRESAS DO SISTEMA BNDES declaragao individual de adesdo e
aceitacao das Clausulas do TERMO DE CONFIDENCIALIDADE para Profissionais, de cada
integrante ou participante da Equipe que prestar ou vier a prestar os servigos especificados
no Contrato OCS n°® 346/2015.

De Acordo,
Rio de Janeiro, de de
~N
\\ \
, I
Representante Legal do Contratado: _
—_— ; Durval C. A. lacmtpo
B Executive Director
Marcod Matfatt Level 3 Comunicagbes do Brasil
Nome: Leuelsssapar-' .t o Brasi Cargo/Funcéo:
CPF: Telefone: E-mail:

Documento de Identidade (numero, data, emissor):
/7~ RCPN E TABELIAQ DE NOTAS - VARGEM GRANDE PAULISTA/SP - COMARCA DE CoTIA

RUAAUGUSTO SOARES DE CARVALHO, 64 - CENTRO - C P06730—000 FONE 5158 36781 4fSB 8858 - e-maif cantoriovargemgrande @ig.com

ey L,

Viviane Chalréo Bicudo de Mello

Advogada
AA/DELIC/GLIC1
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